DIPLOMATURA

en

Seguridad de la Informacion y

Auditoria de Sistemas

1SO 27001 — COBIT 4.0
(ESP001)

CISO Program 2008

(Unica Carrera de Nivel Internacional con 5 Orientaciones
Profesionales)

ISEC forma desde hace mas de 5 an;os a nivel internacional a los mas
importantes lideres del sector de seguridad de la informacion, mediante
programas de alcance regional con vision estrategica de las mas que
actuales tendencias del mercado.

Certifiguese ISEC+ (Information Security Engineer Certified +) vy
obtenga reconocimiento internacional del mas alto nivel. Este programa
aplica para esta certificacion.

Usted obtendra conocimientos teoricos y practicos, interactuando con
los referentes del mercado, y disponiendo de instructores que trabajan
en la tematica y le aportaran una vision practica.

Ademas tendra posibilidad e realizar tesis y exposiciones ne congresos
internacionales (solo previa aprobacién), plan de pasantias e
intercambios con el exterior.

¢ Unica Carrera de Nivel Superior en Latinoamérica que prepara a
los Lideres en Seguridad de la Informacion.

¢ Vision Estratégica y Orientada a Resultados sobre los distintos
Aspectos de la Seguridad, ya que aborda contenidos Técnicos y



Funcionales, que se aplicardan luego en Laboratorios Practicos
con PCs.

¢ Usted adquirira una formacion Integral y Profesional que le
permitira tener una vision Exhaustiva y Enfocada a los mas altos
Estandares Internacionales.

¢ Participe de este prestigioso Seminario de Reconocimiento Regional
(Se dicta en 10 paises y cuenta con mas de 500 graduados).

¢ Durante el ultimo mes de Cursada podra elegir una de las cinco
ORIENTACIONES PROFESIONALES que mas se ajuste a su perfil,
con el objetivo de intensificar sus conocimientos. Estas son:

e CISA -Auditoria (COBIT 4.1)
e Técnicas Forenses

= Aspectos Legales

e Certified Ethical Hacker

e Certificacion CISSP

¢ Actualice, Perfeccione y Renueve sus Conocimientos con ISEC, una
institucion de reconocimiento y aval internacional.

SA quién esta dirigido?:

Responsables y profesionales de areas de Seguridad Informatica,
Sistemas, IT, Auditoria.

Desarrolladores, Programadores y Peritos.

Consultores, Auditores externos e internos.

Abogados, Contadores, Ingenieros que deseen focalizar su Carrera.
Managers (Pymes y Medianas empresas).

Unico programa de Capacitacion Profesional
en Seguridad Informatica Tedrico y Practico
disefado para adquirir metodologias y
herramientas de implementacion y control
de medidas de Seguridad de la Informacion
de acuerdo a estandares internacionales.

Descripcion General:

Lugar:



Dependiendo del pais se dictaran en las oficinas de I-SEC, en
Universidades o Centros de estudio

En Argentina se dictan en nuestras instalaciones, ubicadas en el Palacio
San Miguel, Bartolomé Mitre 948, Ciudad Autbnoma de Buenos Aires -

Carga Horaria:
Consulte por los horarios de su pais

Modulo Tedrico: 145 Horas

Argentina :Miércoles de 9.00 a 13.00 hs. o de 18.30 a 22.30 hs.

Peru: Segunda semana de cada mes lunes y martes de 18.00 a 22.00 hs
USA: Semana intensiva (2da. de mayo, julio, septiembre)

Modulo Practico: (de cursada opcional, sugerimos su cursada)
Argentina: Jueves de 18.30 a 21.30 hs.

Peru: viernes y sabados de 13.00 a 18.hs

USA: Ultima semana intensiva

Ecuador-Colombia- Paraguay- Bolivia- Venezuela (consultar)

Requisitos:

Conocimientos basicos de Sistemas y/o Auditoria de Sistemas.
Experiencia laboral en areas de Sistemas, Auditoria, Administracion, TI,
Legales, Desarrollo o Contraloria.

Material de Apoyo:
Modulos Impresos. CD con Manuales y Herramientas de actualizacion.
Kit ISEC ( material de lectura + lapicera+ carpeta+ Block)

Certificado de Asistencia:
Con el cumplimiento del 75 % de las actividades obligatorias.

Temario a Desarrollar

Modulos Funcionales

MF.01. La Seguridad Informatica actual
Riesgos e impacto en los Negocios
eNormas aplicables

eEnfoque ISO 17799



Taller Practico: Implementacién de un Programa Integral.

MF.02. Politicas de Seguridad

Conocer los responsables de la redaccién y aprobacién del Manual de
Seguridad

eldentificar la estructura y los temas de seguridad que debieran incluirse
<Definir etapas para el desarrollo y posterior mantenimiento del Manual
eConocer la metodologia de implementaciéon de las Politicas de
Seguridad basados en 1SO17799

Requerimientos de Normativas Internacionales

eEtapas Generales para el Desarrollo e Implementacion del Manual de
Gestion de Seguridad de la Informacién MGSI

Taller Practico: Desarrollo e Implementacion de Politicas de Seguridad.
Entrega del Manual de Gestion de Seguridad.

MF.03. Estructura Organizacional

Conocer los Roles y Responsabilidades en la Compania y el Perfil del
personal para cada rol

Definir Responsabilidades con Terceros y Contratados, y
consideraciones particulares para Servicios de “HOSTING”
eldentificacion de los requerimientos de 1SO 17799

<Definicién de Roles y Responsabilidades en la Compariia

eAsignacion de Perfiles del personal para cada rol

eResponsabilidades con Terceros y Contratados

eConsideraciones particulares para Servicios de “HOSTING”

Taller Practico: Implementacion de los distintos roles.

MF.04. Clasificacion de Informacion

Identificar los Requerimientos Normativos para la Clasificacion de la
Informacion y definir una Metodologia Practica

de Implementacion

eMarco Normativo ISO 17799

eNormativa Interna

eMetodologia Practica de Clasificacion

Taller Practico: Clasificacion de Informacion de una Organizacion.
MF.05. Aspectos humanos de la seguridad

Identificar los aspectos a implementar en relacion con las obligaciones,
derechos y comportamiento de las personas de la compafia y terceros
en el manejo de la informacion

*Riesgos relacionados con las personas

eMarco Normativo ISO 17799

eMetodologia Practica de:

eAdministracion del Personal

*Manejo de Incidentes

*Proceso Disciplinario

eConcientizacion

Taller Practico: Implementacioén real.
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MF.06. Seguridad en los Procesos Internos del area de Sistemas
Adquirir conocimientos, metodologias y herramientas para poder
implementar controles en los procesos del area de Sistemas de una
compaiia.

eSistemas Informaticos

eTelefonia

<Comunicaciones Satelitales

eQutsorcing de Funciones en Proveedores

eServicios de Hosting/Housing a Terceros.

MF.07. Sistemas de Control de Accesos

Adquirir conocimientos, metodologias y herramientas para poder
implementar un Sistema de Control de Accesos Légicos a la informaciéon
sensible y los recursos informaticos en una compaiia.
*Requerimientos ISO 17799

<Definicién de Sistemas de Control de Accesos

eImplementacion, Plan de Monitoreo y Mejora Continua

Taller Practico: Desarrollo de Sistema de Permisos en un Sector
Funcional de una Empresa.

MF.08. Seguridad en el Desarrollo y Mantenimiento de Sistemas
Adquirir conocimientos, metodologias y herramientas de Seguridad para
el Desarrollo y Mantenimiento de Sistemas en una compaiiia.
*Requerimientos ISO 17799

eNormativa relacionada

eImplementacion, Plan de Monitoreo y Mejora Continua

Taller Practico: Desarrollo de Entornos de Trabajo y Permisos.
MF.09. Seguridad en Sistemas Aplicativos

Adquirir conocimientos, metodologias y herramientas para los
Desarrollos de Sistemas Aplicativos en una compaiiia.
*Requerimientos ISO 17799

eNormativa relacionada

eParticipacion en Proyectos de Desarrollo e Implementacion

Taller Practico: Desarrollo de Controles en Sistema Aplicativo.
MF.10. Plan de Continuidad del Negocio

Adquirir conocimientos, metodologias y herramientas para poder
implementar un Plan de Continuidad de los Negocios en una compaiiia.
Consideraciones Generales

*Requerimientos ISO 17799

eEtapas de un Plan

eImplementacion, Plan de Monitoreo y Mejora Continua

Taller Practico: Desarrollo de un Plan de Continuidad de los Negocios.
MF.11. Marco Normativo y Legal



Adquirir conocimientos, metodologias y herramientas para poder
conocer los Riesgos y Delitos Informaticos, Organismos y Normas
Internacionales, Marco Legal y Regulatorio.

eRiesgos y Delitos Informaticos

eOrganismos y Normas Internacionales

eRequerimientos de 1SO 17799

eMarco legal

eNormativa especifica del Banco Central

eImplementacion, Plan de Monitoreo y Mejora Continua.
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MF.12. Auditoria de Sistemas

Adquirir conocimientos, metodologias y herramientas para poder
conocer los alcances de las tareas de Auditoria de Sistemas de
Informacion segun Normas Internacionales.

Referencia Historica

» Tipos y enfoques de Auditoria

e Administracién de Proyectos

e Administracion y prevencion de riesgos

e Estandares « COSO / = CoBiT « ISO 17799

- Etapas de una Auditoria / Auditoria de Sistemas

e Procedimientos a realizar en una Auditoria de Controles

e Herramientas de Auditoria

e Desarrollo de una Auditoria de Sistemas

< ANEXO : Relacién entre estandares y cumplimiento de Normas
Internacionales (SOX)

e Planteo de un caso practico.

Modulos Técnicos

MT.01. Seguridad en redes

Introduccién y Situacion Actual

<Principales Componentes de una red de informacion
ePrincipales Riesgos y Vulnerabilidades de las redes
<Vulnerabilidades y consideraciones de seguridad para cada componente
Taller Practico: Implementacion de una Red con Criterios de Seguridad.
MT.02. Seguridad en Sistemas operativos

Etapas Metodoldgicas

<Principales Consideraciones de seguridad

Taller Practico: Desarrollo de un Estandar de Seguridad para Sistemas
Operativo.

MT.03. Seguridad en Equipos de Comunicacion

Consideraciones de seguridad en las comunicaciones en redes:

e LAN

 WAN

» Otras Tecnologias.

MT.04. Seguridad en Servicios de Correo



Etapas Metodoldgicas

<Principales Consideraciones de seguridad

Taller Practico: Desarrollo de un Estandar de Seguridad para Servicios
de Correo.

MT.05. Seguridad en Bases de Datos

Conceptos Introductorios

Etapas Metodoldgicas

*Principales Consideraciones de seguridad.

MT.06. Seguridad en Plataformas Microsoft
Windows NT 4.0

Windows 2000

Windows 2003

eInternet Information Server

*ISA Server

*SQL Server

<Exchange Server.
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MT.07. Seguridad en plataformas UNIX

Conceptos Introductorios

Etapas Metodoldgicas

*Principales consideraciones de Seguridad.

MT.08. Seguridad en LINUX

Conceptos Introductorios

Etapas Metodoldgicas

*Principales consideraciones de Seguridad.

MT.09. Herramientas de seguridad

Conceptos Introductorios

ePrincipales herramientas de seguridad disponibles en el mercado:
administracién centralizada, encriptacién, deteccion de intrusos,
monitoreo, auditoria, antivirus.

MT.10. Métodos avanzados de Hacking y Proteccion
eMetodologias de Penetration Test

eLas técnicas de Hacking actuales

eLos diferentes perfiles de los atacantes
ePrincipales Ataques.

MT.11. Seguridad Avanzada

<Encripcion / Certificados Digitales

e|Psec / VPN

eHoneypots

eRespuesta a Incidentes

<Otras tecnologias asociadas (Biometria)

MT.12. Seguridad en Wireless y Centrales Telefénicas
Introduccién

«802.11



Centrales Telefénicas

*VOIP.

Laboratorios

Escaneo de Redes

Auditoria de Sistemas operativos

Asegurar Equipos de Comunicacion

Disefio de redes Seguras

Auditoria de Correo Electronico

Asegurar plataformas Microsoft

Asegurar plataformas UNIX

Asegurar LINUX

Administracion de Herramientas de seguridad
Ejecucion de Test de Intrusion Internos y Externos
Construccion de VPN

Asegurar Wireless y Centrales Telefénicas
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Descripcion de las Especializaciones

En el transcurso del dltimo mes de la Especializacion podra elegir por
cursar una de las siguientes Especializaciones.

CISA - Auditoria (COBIT 4.1)

El alto grado de sistematizaciéon del mercado ha generado que en la
actualidad se requieran profesionales que puedan comprender
integralmente la problematica de los sistemas, sus vulnerabilidades,
puntos criticos y como hacer frente a ellos en forma adecuada.

Esta Especializacion estd diseflada para a formar auditores
especializados en Sistemas de Informacion; le permitira adquirir
conocimientos, metodologias y herramientas para conocer los alcances
de las tareas de Auditoria de Sistemas de Informacién segin Normas
Internacionales I1SO 27001 y COBIT 4.0 y SOX.

Técnicas Forenses

Esta Especializacion lo introducira en las mas actuales tendencias de las
actividades y fases de una investigacion Forense Informatica, desde la
adquisicion de la Evidencia hasta su utilizacion como medio probatorio
en un proceso Policial/Judicial, asi como también demostrar el uso y
aplicaciéon de diversas herramientas informaticas para realizar el analisis
y adquisicion de datos.

Los alumnos que opten por esta Especializacion obtendran el
conocimiento y la metodologia de trabajo de una investigacion Forense
Informética.



Aspectos Legales

Esta especializacion apunta a que el profesional sea capaz de:

- ldentificar Bienes Intangibles a proteger.

- Utilizar Regulacion legal respectiva.

- Actuar conforme el Alcance de su responsabilidad como directivo o
empleado.

- Aplicar las Herramientas disponibles desde aspectos funcionales y
técnicos.

- Promover la utilizacion de los instrumentos legales que orienten a una
Politica de Seguridad soélida en su organizacion.

- Poner en practica medidas de implementacion para cumplir con los
aspectos legales.

Certified Ethical Hacker

Esta especializacion le brindard un amplio conocimiento y préactica real
en equipos de las mas actuales herramientas y técnicas de ataque y
defensa,

permitiéndonos gestionar y accionar en consecuencia.

Se veran y analizaran las ultimas metodologias y técnicas de ataques
utilizadas

en la actualidad, como asi también las metodologias de Penetration
Test.

Enfoque préactico con trabajo en los equipos informaticos, desarrollando
distintos tipos de ataques en distintos tipos de entornos.

Participara de casos simulados en distintos entornos.

Certificacion CISSP

La seguridad de la Informacién se ha convertido en uno de los rubros de
mayor demanda de profesionales a nivel internacional. Hoy en muchos
casos es requisito contar con certificaciones que respalden sus
conocimientos, por lo que usted puede elegir aplicar a la certificacion
ISEC+, de reconocimiento regional, para luego aplicar a CISSP de
reconocimiento Internacional.

Esta especializacion de alto nivel, le permitira repasar las ultimas
tendencias del mercado, analizando probleméaticas reales, simulaciones
de test y casos de estudio basados en las pautas requeridas para
certificar CISSP.



Se efectuaran simulaciones de examen a lo largo del programa.

Se encontrarad preparado para rendir satisfactoriamente el examen
CISSP, pudiendo adicionalmente - si lo desea - cursar con un 50% de
descuento el Bootcamp de repaso. (#2)

(#1) El cupo minimo para abrir cada una de las especializaciones es 10
alumnos.

Se podra modificar el dia de cursada dependiendo de la especializacion
elegida.

(#2) El descuento del 50% aplica para aquellos alumnos de la
Especializacibn que hayan aprobado la certificacion ISEC+.

NO DEJE PASAR LA OPORTUNIDAD DE FORMARSE
JUNTO A LOS LIDERES Y REFERENTES DEL MERCADO

SEA PARTE DE LA COMUNIDAD ISEC

POTENCIE SU CARRERA CON UNA DIPLOMATURA DE
NIVEL INTERNACIONAL



