INFORMATION SECURITY INC.

Programa de Especializacion én
Auditoria de Sistemas

La Especializacion en Auditoria de Sistemas proporciona los conocimientos
necesarios para identificar los riesgos y disefar controles en un ambiente
computarizado, realizar la evaluacién independiente del sistema de control y
liderar el departamento de Auditoria de Sistemas en cualquier tipo de
organizacion.

Es innegable la importancia de la tecnologia de informacién como factor critico de
éxito para las organizaciones. La toma de conciencia en las empresas de los
riesgos inherentes a la actividad informatica y de la necesidad de proteccién de
altas inversiones que se dedican al disefo e implementacién de Sistemas de
Informacion, han permitido el desarrollo de la Auditoria de Sistemas en nuestro
medio y ha creado una demanda constante de profesionales idoneos en esta area.

Es la AUDITORIA DE SISTEMAS la encargada de liderar el montaje y desarrollo de
la funcidon de control en los ambientes computarizados, integrar la Auditoria de

/Sistemas con las demas areas de la auditoria para contribuir a la modernizacién y
eficiencia de esta funcién, realizar evaluaciones de riesgos en ambientes de

sistemas y disenar los controles apropiados para disminuir esos riesgos, ademas
de participar en el desarrollo de los Sistemas de informacion, aportando el
elemento de control y evaluar la administracion de los recursos de informacion en
cualquier organizacion.

Objetivo
El objetivo de la Especializacién es lograr que sus egresados:

e Adquieran un conocimiento amplio de las metodologias y herramientas
necesarias para realizar la auditoria en el campo de la informatica.

e Desarrollen las habilidades necesarias para identificar y evaluar situaciones
de riesgo propios de la organizacion y operacion de una division de
informatica.

e Desarrollen la capacidad para participar y dar conceptos en el proceso de
planeacion estratégica de informatica aportando el elemento de control.

e Obtengan el conocimiento necesario para evaluar cualquier tipo de
operacion y sugerir mejoras para el logro de la eficiencia, la efectividad, la
economia y la calidad en los sistemas de informacion.

Dirigido a

La Especializacién de AUDITORIA DE SISTEMAS estd dirigida a Ingenieros de
Sistemas, informaticos y afines Auditores internos, Jefes de departamentos
vinculados a las areas de control, auditorios o sistemas.
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Perfil del egresado

El egresado de la Especializacién de Auditoria de Sistemas al culminar el
programa, estara en capacidad de identificar los riesgos inherentes al manejo de
la informacién empresarial, proponer los controles necesarios para manejar dichos
riesgos, construir un modelo de seguridad informatica, evaluar la administracion
de los recursos informaticos y gerenciar efectivamente el drea de Auditoria de
Sistemas.

Plan de estudios

CURSOS HORAS

Procesos de Auditoria en Sistemas
Informacion

Gobierno en tecnologia de la informacién 10
COSO y Control Interno
Infraestructura de Tecnologia de Informacién
Objetivos de Control en Tecnologia de 18
Informacion COBIT v. 4
_ - | Herramientas automatizadas en auditoria - I
(Laboratorio)

Herramientas automatizadas en auditoria - II 12
(Laboratorio)

Auditoria de SGSI 18
Horas Totales 106

Temario Detallado

1. Procesos de Auditoria en Sistemas de Informacion

Estandares de Auditoria de Sistemas

Practicas y técnicas de auditoria de sistemas

Técnicas para recopilar la informacién y preservaciéon de evidencias
Ciclo de vida de la evidencia

Analisis de riesgo en el contexto de la auditoria

Técnicas de planeamiento y gestion de la auditoria

Técnicas de informes y Comunicacion

Objetivos de control y controles relacionados a sistemas de
informacion.
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2. Gobierno en tecnologia de la informacioén -
a. Estrategias de TI, Politicas, Procedimientos y estadndares para una
organizacion.
b. Marco de Gobernabilidad de las TI
c. Procesos para el desarrollo, la implantacién y el mantenimiento de
las estrategias de TI.
d. Estrategias y politicas de gerencia.
e. Estructura de la organizacién, roles y responsabilidades, relacionadas
con el uso y la administracion de TI.
f. Estandares y lineamientos de TI generalmente aceptados.
g. La arquitectura de TI de la empresa, y sus implicancias en el
establecimiento de direcciones estratégicas de largo plazo.
h. Metodologias y herramientas para la gestién y administracion de
riesgos.
i. Uso de los marcos de control (COBIT, COSO, 17799)
Uso de modelos de madurez y mejoramiento de procesos
Gestion de RRHH de TI

~

3. COSO y Control Interno

a. INTRODUCCION Y CONCEPTOS GENERALES
- Marco Conceptual de Control Interno. El informe COSO.
- Sistema de Control Interno
- Roles y Responsabilidades
b. COMPONENTES DEL CONTROL INTERNO
- Ambiente de Control
- Evaluacion de riesgos
- Actividades de control
- Informacién y Comunicacion
- Supervision
c. GESTION DE RIESGOS
- Andlisis conceptual y practico de la diferente tipologia de
riesgos: ¢Qué son?, ¢CoOmo se gestionan.
- Los Procesos de Negocios.
- Elaboraciéon de Mapas de Riesgos

4. Infraestructura de Tecnologia de Informacién
a. Funcionalidad del Hardware y Componentes de RED.

b. Enlaces WAN, LAN, Inaldmbricos, hardware de comunicaciones.

c. Firewalls, IDS, IPS, Equipos integrados (Appliances).

d. Sistemas Operativos de servidores.

e. Planeamiento de la capacidad y técnicas de monitoreo.

f. Dispositivos de red y de seguridad de Internet, protocolos y técnicas

g. Sistemas de deteccién de intrusos y configuracién, implementacion,
operacién y mantenimiento de Firewall.

h. Encriptacion.

i. Llaves publicas y firma digital.

j. Técnicas y herramientas de deteccidén y control antivirus.

k. Procesos, herramientas y técnicas de supervisién de la performance
de sistemas.
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5. Objetivos de Control en Tecnologia de Informacion COBIT v. 4
Presentacion General del COBIT 4,0

Introduccidn a las Directrices de Auditoria

Planeacién y organizacion

Adquisicién e Implementacion

Entrega y Soporte

Monitoreo y Evaluacién

COBIT Implantacion

Taller de Elaboracién de Programas de Trabajo COBIT

SO0 A0 o

6. Auditorias de Sistemas de Sequridad de Informacion (SGSI)

a. Introduccién a la norma ISO 27001

b. Sistemas de Gestidon de Seguridad de Informacion

c. Dominios de ISO 27001 y su comparacién con ISO 27002
Metodologia de Auditorias

Analisis de brechas

Listas de verificacion

Informes de no conformidad

No conformidad Mayor

No conformidad Menor

Caso talle de auditoria de seguridad de informacion

R R A

7. Herramientas automatizadas en auditoria - I
a. Uso de herramientas CATT (Software de apoyo de auditoria)
= Taller de uso de la herramienta ACL

8. Herramientas automatizadas en auditoria — I1
a. Auditoria de Seguridad en Redes

Introduccién a las Redes y Ataques contra las redes TCP/IP
Evaluacion de Vulnerabilidades
Herramientas para evaluar la seguridad de redes
Auditoria basica de enrutadores
Auditando un Firewall y una DMZ
Revision de un Sistema de Deteccion de Intrusos
Auditoria de Redes inaldmbricas
b. Auditoria de Seguridad en Aplicaciones

= Auditoria de Aplicaciones cliente/servidor

= Auditoria de Servidores de correo, Web y aplicaciones

= Auditoria de Auditoria en Windows 2000/2003

= Auditoria de base de datos
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