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Seguridad de la informacion
Aplicando la ISO 27001 / ISO 27002

Objetivos:

¢ Entender el proceso de implantacién y adecuacién de la seguridad de la informacion en la
. organizacion
Adquirir el conocimiento y metodologia de implementacién de medidas de seguridad de
acuerdo con los requerimientos de Normas Internacionales Norma ISO 27001:2005 /
Norma ISO 27002:2005 y la norma Peruana NTP/ISO 17799:2007

Identificacion de los riesgos y requerimientos especificos de la norma en sus 11 dominios.
Metodologia y problematica para su implantacion.
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=+ =& Dirigido y Pensado para:

» Directores, Gerentes y Responsables de areas de Seguridad Informatica, Tl, RRHH,

« Administracion o Gerencia General.

> Profesionales de Areas de Sistemas, Consultores de Tecnologia, Auditores Internos y
Externos de Sistemas, Profesionales, administradores y Responsables de Seguridad
Informatica.

Temario detallado

1: Sistema de Gestion de Seguridad de Informacion
Definicion de sistema de gestion SGSI
Organizacion de Seguridad de informacién
Normas de seguridad de informacion:
I1SO 27001:2005
ISO 27002
NTP ISO 17799:2007
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2: Norma ISO 27001 / 1SO 27002

1. Dominios de la norma

1. Politica de Seguridad

2. Organizacion de Seguridad

3. Administracion de Activos

" a “Seguridad de los Recursos Humanos
~ 5. Seguridad Fisica y Ambiental

6. Gestion de Comunicaciones y Operaciones

7. Sistema de Control de Accesos
- 8. Adquisicidn, Desarrollo y Mantenimiento de Sistemas de Informacién

9. Administracion de Incidentes de Seguridad de la Informacion

10. Plan de Continuidad del Negocio
11. Cumplimiento

3: Metodologia de Implantacién
A) Analisis de brechas de implantacion
B) Analisis de Riesgos
C) Seleccion de Controles

7: Problematica

Duracion:

12 horas

Materiales a entregar:

Norma NTP/ISO 17799:2007 (En formato Digital)

Norma oficial ISO 27001 (En formato Digital)

Norma oficial ISO 27002 (En formato Digital)

Politicas y procedimientos de seguridad de informacion listo para ser
aplicados en la implantacién de un SGSI. (En formato Digital)
Presentaciones de diapositivas (En formato impreso)
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