I-SEC Education Center Presenta el curso:

Programa Gerente Certificado de Seguridad de la
Informacion (CISM)

Descripcion
El programa de certificacion CISM (Certified Information Security Manager), esta
orientado a profesionales que buscan obtener una visidn integral de la gestion,
. disefio, supervision y evaluacion de la seguridad de la informacién de las
organizaciones. En sus dos afios de existencia, se han certificado a mas de 5.000
profesionales en todo el mundo, estando especificamente orientada a gestores de
seguridad, de la informacién con experiencia y a aquellos profesionales con
responsabilidades diversas en dicha area.

Objetivos

La certificaciéon estd disefiada para garantizar a las organizaciones que los

responsables del area de seguridad de la informacién poseen el conocimiento vy

experiencia adecuados a la importancia del puesto de trabajo.

El objetivo principal de este programa de formacioén es preparar al alumno para que
_ssupere con éxito el examen CISM. Para ello se analizarad en profundidad el contenido

de los cinco dominios de conocimiento en que se divide la materia, con el doble

objetivo de dotar al alumno de los conocimientos necesarios en cada uno de ellos y

de familiarizarle con las peculiaridades de la certificacién, siempre manteniendo un

enfoque centrado en la superacion de la prueba de examen.

A Quien va Dirigido

Profesionales del sector de las TI, interesados o con responsabilidad en el campo de
la gestidn de la seguridad de la informacion.

e Responsables o gerentes de sistemas de informacidn.

e Consultores y asesores en TI de empresas y administraciones publicas.

e En general, toda persona interesada en adquirir los conocimientos técnicos
relacionados con la seguridad de los sistemas de informacion y su repercusién en el
negocio de las organizaciones, y que desee obtener el certificado CISM.

Programa

El programa incluye la preparacién exhaustiva del alumno en cada uno de los cinco
dominios de conocimiento exigidos para superar el examen CISM:

e Gobierno de la Seguridad de la Informacidn

e Gestién del Riesgo

e Gestién del Programa de Seguridad de la Informacion

e Gestién de la Seguridad de la Informacion

e Gestion de la Respuesta ante Incidentes

Las sesiones de preparacion constan de un repaso exhaustivo de los conceptos
tedricos requeridos en cada dominio y del estudio de preguntas tipo test similares a
las del examen.

La documentacién que se entrega al alumno incluye material de apoyo, documentos
complementarios (articulos y whitepapers adicionales de cada uno de los dominios
del examen).
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Certificado

Ademas del certificado CISM que el alumno podra obtener si supera el examen
correspondiente, I-SEC Education Center expedira un certificado acreditativo de su
participacion en el programa.
Duracion
30 horas

V. TEMARIO

1. Estrategia de la Seguridad de informacion

El profesional establece y mantiene un marco para proporcionar aseguramiento
que las estrategias de la seguridad de la informacién estan alineadas con los

objetivos de negocio y sean compatibles con las leyes y regulaciones aplicables.
En este dominio se abordan los siguientes temas:

Introduccion a la gobernabilidad de la seguridad de la informacidn.
La estrategia de la seguridad de la informacién.

Compromiso de la gerencia.

Roles y responsabilidades.

Canales de comunicacién.

Aspectos normativos.

Politicas de seguridad de informacion.

Procedimientos y lineamientos.

Anélisis de valor.

2. Administracion de riesgos

El profesional debe identificar y administrar los riesgos de la seguridad de la

informacion para alcanzar objetivos de negocio.
En este dominio se abordan los siguientes temas:

2.1 Introduccion a la administracion de los riesgos.

2.2 El proceso de administracion de riesgos.

2.3 Gestidn de riesgos en el ciclo de vida de los procesos

2.4 Identificacidén de riesgos y métodos de analisis de riesgos.
2.5 Mitigacion del riesgo.

2.6 Informe sobre cambios significativos en el riesgo.
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3. Administracion del programa de seguridad de la informacidn
El profesional desarrolla y administra un programa de la seguridad de la

informacion para poner el marco de la gobernabilidad a la seguridad de la
informacion.

En este dominio se abordan los siguientes temas:

3.1 Introduccién a la administracién del programa de seguridad de la informacién.
3.2 Creando y manteniendo los planes.

3.3 Lineas de base para la seguridad de la informacién.

3.4 Procesos de negocio.

3.5 Actividades de infraestructura de TI.

3.6 Actividades de ciclo de vida.

3.7 Impacto en los usuarios finales.

3.8 Responsabilidad.

3.9 Métricas.

3.10 Recursos internos y externos para la seguridad de la informacion.

4. Administracion de la seguridad de la informacién

El profesional programa y ordena actividades de la seguridad de la informacién
para ejecutar el programa de la seguridad de la informacion.

En este dominio se abordan los siguientes temas:

4.1 Introduccion a la administracion de la seguridad de la informacion.

4.2 Reglas de utilizacién para los sistemas de informacién.

4.3 Procedimientos administrativos para los sistemas de informacion.

4.4 Proveedores.

4.5 Uso de métricas para medir, monitorear e informar.

4.6 Procesos de administracidon de cambios.

4.7 Evaluacién de vulnerabilidades.

4.8 Aspectos relativos al no cumplimiento.

4.9 Cultura, comportamiento y capacitacion sobre la seguridad de informacién.

5. Administracion de la respuesta

El profesional desarrolla y administra una capacidad para responder y para
recuperarse de acontecimientos inesperados y destructivos a la seguridad de la
informacion.

En este dominio se abordan los siguientes temas:

5.1 Introduccién a la administracidon de respuesta.

5.2 Procesos para detectar, identificar y analizar aspectos relacionados a la
seguridad.

5.3 Desarrollo de planes de recuperacion y respuesta.

5.4 Prueba de los planes de recuperacién y respuesta.

5.5 Ejecucién de los planes de recuperacion y respuesta.

5.6 Procedimientos para documentar un evento.

5. Z Revisiones nasterigreg al eventao
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